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Cuatro aspectos en que hay que fijarse si se desea comprar una camara de seguridad para el hogar
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Cuatro aspectos en que hay que fijarse si se desea
comprar una camara de seguridad para el hogar

Con una percepcion de inseguridad al alza, cada vez méas familias se equipan con implementos de vigilancia. Sin embargo, es
necesario tener claros los elementos en los que hay que fijarse y los que deben evitarse a la hora de elegir un dispositivo.

Ignacio Silva

uando se hizo piibli-
ca hace menos de un
mes, hubo un date

de la Encuesta Nacional Ur-
bana de Seguridad Ciudada-
na (Enusc) 2023 que fue re-
plicado por medios de Chile
y el extranjero.

El sondeo reveld que la
percepcion de inseguridad
en Chile habifa alcanzado el
90.6%. laciframas altaen 10
anos. Los resultados del estu-
dio coinciden ademds con
los obtenidos por otras en-
cuestas como la de la Funda-
cién Paz Ciudadana, que en
octubre dio a conocer que el
temor de la poblacion chile-
na a sufrir un delito habia
llegado al 30,5%, su peak
desde 2000.

Entre otras cosas, el con-
texto ha llevado a parte de la
poblacién a adquirir imple-
mentos asociados a la seguri-
dad. Uno de los mas popula-
res son las cimaras de vigi-
lancia, a pesar de que los ex-
pertos indican que puede
tratarse de un artefacto que
no se asocia directamente a
la prevencion del delito.

“Instalar una cdmara de
seguridad en estos dias es
muy importante pero es un
mecanismo post-mortem, o
sea, después de que ocurrio
el suceso sirven como regis-
tro de actividades o de prue-
ba. Las camaras permiten re-
conocimiento de los delin-
cuentes, prueba de los suce-
508 que ocurren y también
identificacién para tribuna-
les”, advierte Ivdn Llanos,
académico de la Escuela de
Ingenieria en Ciberseguri-
dad de la Universidad de Las
Américas (UDLA).

Pese a esto, el especialista
no duda en recomendar el
uso de camaras de seguri-
dad, aunque comenta que
hay que fijarse en ciertos de-
talles antes de adquirir un
dispositivo.

El mercado de la seguridad familiar ha experimentado un alza ante el temor a la delincuencia que aqueja al pars.

wsmcx
—

r &b
Instalar una camara
de seguridad en estos
dias es muy
importante pero es
un mecanismo post-
mortem, o sea,
después de que
ocurtié el suceso
sirven como registro
de actividades o de
prueba.

IVAN LLANOS

ACADEMICO UDLA
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“Lo primero es que sean
certificadas, para garantizar
el correcto uso y funciona-
miento de las mismas, asi co-
mo cumplircon los estinda-
res de calidad. Segundo, la
resolucidn y calidad. No mi-
rarsi es 4K o 1080 de resolu-
cién, sino verificar in situ
una prueba de la calidad de
grabado y fote. La mayoria
de pruebas desechadas en
tribunales son por mala cali-

dad”, alerta el docente. “Ter-
cero, el dngulo de visién que
tienen para poder cubrir toda
el area de interés. También
debe contarcon audio, sensor
de movimiento y vision noc-
turna, porque es fundamen-
tal para captar intrusiones de
forma adecuada”, agrega,

Segtin el especialista, una
camara de buena calidad y
que cumpla con todas esas
condiciones se puede encon-
trar en el mercado por valo-
res que fluctiian entre los
$40.000 y los $100.000.

“Las opciones mas econo-
micas fallan en lo indicado
previamente. Los modelos
chinos muchas veces care-
cen de certificaciones y pue-
den fallar, quemarse o tener
fallas electricas. Marcas co-
mo Xiaomi, TP-Link, Hikvi-
sion que estén certificadas
dan una buena cobertura pa-
raambito particular”, agrega
Llanos.

HACKERS

El uso extendido de las ca-
maras de vigilancia también
ha creado nuevos riesgos. Asi

Lamentablemente sf
es posible hackearlas,
aunque depende
mucho de las
habilidades del
ciberdelincuente, el
fabricante y
configuraciones que
haya dejado el
usuario por defecto.

DAVID GONZALEZ

ESET LATINOAMERICA
”-
lo asegura David Gonzalez,
especialista en seguridad in-
formdtica del Laboratorio de
ESET Latinoamérica, quien
advierte que es posible que
sean intervenidas por

haclers.

“Lamentablemente si que
es posible hackearlas, aun-
que depende mucho de las
habilidades del ciberdelin-
cuente, el fabricante y confi-
guraciones que haya dejado
el usuario por defecto. Con

la llegada del Internet de las
Cosas miles de electrodomés-
ticos, sistemas de climatiza-
cion, energia, agua y seguri-
dad incrementaron su uso,
pero esto trajo consigo un
mayor riesgo para la privaci-
dad o la seguridad si no son
bien configurados y esto es
aprovechado por los ciberde-
lincuentes™, advierte.

El especialista explica que
los hackers acceden a las cd-
maras empleando diversas
técnicas. Entre las mas habi-
tuales se encuentran el apro-
vechamiento de contrasenas
preestablecidas por el fabri-
cante y que no fueron cam-
biadas por el usuario, la bus-
queda en una web especifica
que muestra las unidades
con problemas de seguridad
yel uso de un exploit o soft-
ware malicioso.

“Vulnerar las camaras de
seguridad, indistintamente
que sean de hogares o entor-
nos de trabajo, por parte de
los ciberdelincuentes, tiene
como objetivos el espionaje,
obtencion de informacion
confidencial, el sabotaje oin-
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cluso acceder a redes mds
amplias de donde estan ubi-
cadas. La motivacion puede
variar dependiendo de los in-
tereses del ciberdelincuente,
que van desde la obtencion
de informacidn hasta la rea-
lizacién de actividades ilega-
les”, agrega Gonzdlez.

Para evitar ser victima de
ciberdelincuentes, el espe-
cialista recomienda asegu-
rarse de que las grabaciones
se almacenen de manera se-
gura y cumpliendo con las
normativas de proteccién de
datos, ademas de revisar pe-
riédicamente el hardware y
software. “También es im-
portante cambiar las creden-
ciales de fibrica, buscar mo-
delos que permitan habilitar
un segundo factor de auten-
ticacién, activar las funcio-
nes de seguridad y utilizar
una conexion por VPN para
cuando necesite ingresara la
cdmara al momento de revi-
sar la transmisién de video
en tiempo real. Esto para
mantener el equipo con el
que estd visualizando segu-
10", concluye.
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