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Titulo: Expertos apuestan por mayor educaciéon pararesponder a los ciberataques

CREEN QUE CHILE HA AVANZADO EN ESTA MATERIA
Expertos apuestan
por mayor educacion
araresponder a
los ciberataques

Uno de ellos, Gabriel Bergel, comenté que una de las razones por las
cuales la gente cae en engaiios es la excesiva confianza que tiene. A

modo de ejemplo, dijo que aln cree en el
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oy el uso intensivo de in
ternet y de la disposicion
masiva de equipos mévi

les hace que cada dfa se tome mds
conciencia sobre la ciberseguri
dad, un concepto que en los ulti
mos tiempos ha tomada mds re
levancia, dados casos de filtracio
nes de datos o de phishing, que
son mensajes falsos que buscan
captar a algun iluso para robarle
informacion importante, como
los de una cuenta corriente o de
tarjetas de crédito.

Uno de los expertos sobre la
materia en Chile es Gabriel Ber
gel, el tnico chileno que actual
mente integra el Consorcio Inter:
nacional de Certificacion de Se
guridad de Sistemas de Informa
cién. Es, ademds, organizador de
“8.8 Computer Security Confe
rence”, una cita que nacio en el
2011 debido a que querian crear
unacomunidad técnicaen torno
a la ciberseguridad en Chile que
no existia en ese momento y ha
bia otras en Argentina y en Esta
dos Unidos, pero que este miér
coles 26 de junio tendrd su pri
mer encuentro en Concepcion,
en la sede de Inacap.

El experto,ademds de otros que
conocen sobre el tema, entrega
ron su parecer a como estd la ci
berseguridad en Chile.

A juicio de Bergel, existen mu
chasamenazasen tornoalascua
les hay que estar preparados, so

bre todo por la facilidad de acce
so que tiene la gente con el uso
de redes sociales y de estar en
constante nexo con internet.

A su juicio, las personas estdn
cada vez mds expuestas aser afec
tadas poralgiin ataque, como por
ejemplo ocurrié con la filtracién
de datos de miles de tarjetas de
crédito. “Esto porque hoy tene
mos en un celular un computa
dormdsrdpidoqueel queteniala
Nasa en los afios 90 y en donde
facilitamos toda nuestra infor:
macién privaday porlo tantolas
amenazas principales vienen por
ese foco principal”, apunté.

ATENCION MAYOR

Por lo mismo, cree que es ne
cesario que haya mucha educa
cién sobre ciberseguridad, aun
que se ha avanzado un poco, en

Es necesario que haya
mucha educacién sobre
ciberseguridad, aunque se
ha avanzado un poco, en
especial por lo ocurrido
con los bancos.

"Pepito paga doble”.

especial por lo ocurrido con los
bancos, lo que llevé a que las au
toridades pusieran atenciony to
maran medidas, junto a que los
usuarios estén mds pendientes.
Cree que hay mds seguridad, pe
ro falta en comparacién a paises
mds desarrollados.

El experto adelantd que el go
bierno estd preocupado y, por lo
mismo, firmard un convenio con
8.8, pues estd claro que es un te
ma importante, y en la medida
que la gente no entienda que es
toes relevante le seguirdn roban
do informacién.

Gabriel Bergel, en todo caso,
destaca que Chile tiene como for
taleza el contar con muy buenos
profesionales en la materia e in
cluso como pais debemos estar
entre los tres primeros en seguri
dad, en especial por las leyes que
se estdn llevando adelante. Y en
cuanto adebilidades, dijo que son
muy comunes en general, por-
que como L‘l (()C() son ldS perso
nas, muchas veces se trata de co
sas culturales. “Las personas so
mos muy confiadasy hoy la prin
cipal amenaza es el phishing, que
son correos falsos para robar cre
denciales. Y en general los chile
nos son muy confiados. Es cosa
de ver que el “Pepito paga doble”
aunexiste y lagentesigue cayen
do en ese juego”, hizo ver.

SIN FRONTERAS

En tanto, Bernardo Campos,
docente de Ingenieria en Infor:
mdtica de Duoc UCsede Concep

cion, agregé que hablar de Chile
CcOmoO un escenario gcneml €s
complicado, ya que internet es
un medio que no conoce fronte
ras. “El nivel de preparacién o de
susceptibilidad ante un ataque de
este tipo dependerd directamen
te del organismo o institucién
que resulte victima de dichas ac
ciones. En nuestro pafs existen
organismos que utilizan los mds
altos estdndares de seguridad in
formdtica, asi como también
existen otros que trabajan con
medidas de seguridad al minimo
o lo hacen de la misma manera
que hace dos décadas atrds”, re
marco.

Sumé que el uso de tecnologias
obsoletas es un factor influyente
en cuanto a la proteccién de in
formacién digital. Ultimamente
es cada vez mds frecuente ente
rarse sobre casos de filtraciones
masivas de informacién de tarje
tas de crédito o de cajeros auto
maticos que han sido interveni
dos de manera maliciosa para
clonar tarjetas bancarias. Esto,
sostuvo, dejaen evidencia que las
tarjetas no solo son un medio de
pago inseguro, sino que ademds
estan quedando obsoletas.

Mientras que Tania Gallardo,
directora de la Escuela de Tecno
logias de la Informacién de Uni
versidad de Las Américas, sostu
vo que cuando hablamos de ata
ques cibernéticos, cabe diferen
ciar aquellos que pueden afectar
las redes, sistemas, comunicacio
nes y continuidad del funciona
miento de organizaciones en sec
tores publicoy privado, por ejem
plo,sabotaje y espionaje informd
ticoy, porotra parte, acciones que
van desde fraudes hasta delitos
asociados alaexplotacién sexual
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Las personas somos muy confiadas
y hoy la principal amenaza son los
fishing, que son correos falsos para
robar credenciales. Y en general los
chilenos son muy confiados. Es cosa
de ver que el Pepito paga doble atin
existe y la gente sigue cayendo en ese
juego”.

de menores a través de internet,
que segun la PDI, son los delitos
mds denunciados en Chile.

La profesional sefialé que exis
ten sectores como la banca o De
fensa, donde la seguridad ante
posibles ataques cibernéticos es
un temaampliamente abordado,
tanto desde la perspectiva tecno
l6gica, como de normativas, pro
tocolos y procedimientos.

“No obstante, en el dmbito de
los negociosy lasorganizaciones
en general, se observa una asime
tria. Por un lado, se cuenta con un
buen nivel de acceso a infraes
tructura tecnoldgica, sistemas de
informacién y redes de comuni
caciones, pero por otro, el nivel
de seguridad ante ataques ciber:
néticos no esel adecuado paraga
rantizar los tres pilares bdsicos:
integridad, confidencialidad y
disponibilidad de los sistemas y
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la informacién que en ellos se
maneja”, apunto.

Por otra parte, el sector publi
co, si bien avanza hacia la digita
lizacidn, se rige bajo las mismas
reglas tanto de infraestructura,
acceso y politicas con relacién al
uso de las tecnologias y trata
miento de datos e informacion,
porloquela preparacion paraen
frentar ataques cibernéticos de
berfa ser una prioridad.

UN PAR DE PASOS ADELANTE

Finalmente, Jacob Donoso, di
rector de Carreras Informatica de
IP-CFT Santo Tomds, afirmé que
Chile, si se compara con el resto
de Latinoamérica, estd un par de
pasos mds adelantado en el dm
bito de infraestructura, pero la
mayor carencia que existe actual
mente en el mercado son profe
sionales idéneos para prevenir
un “ataque cibernético”.

“Vivimos en tiempos que los
avances tecnoldgicos cada vez
son mds vertiginosos, la tecnolo
gia es desarrollada por seres hu
manosy estaes factible aseralte
rada malintencionadamente,
siempre existirdn personas ines
crupulosas que creardn un virus,
malware o tratardn de ganar di
nero con extorsiones a través de
lared”, estimd.

Piensa, porello,que lom
portante en estos tiempos es la
proteccion, pues existen innu
merables bases de datos que al
macenan informaciéndealtaim
portancia (por ejemplo, de tarje
tas de crédito) sin el consenti
miento de los usuarios finales,
mds alld de “preocuparnos porun
ataque, debemos preocuparnos
porquien tiene guardada nuestra
informacién sensible”.
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