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Cinco claves
Para no_pajar
a guardia

Infor Cono Sur identifica cinco formas
para implementar herramientas de
ciberseguridad en las empresas, donde
se incluyen los servicios de salud:

1. Contar con una politica de
seguridad informética. Esta tiene que
reconocer la presencia de dispositivos
y tener la capacidad de verificarlos
antes de que puedan tener acceso a la
red de la organizacion.

2. Tener sistemas de IDS/ISP, espe-
cialmente dedicados a plataformas
moviles.

3. Implementar sistemas y soluciones
que integren la proteccion antivirus

de los dispositivos encriptando datos
sensibles y teniendo medidas antirrobo
basadas en contrasefia maestra, reco-
nocimiento facial y dactilar, entre otros.

BLOOMBERG

4. Administrar el ciclo de vida de los

dispositivos. De esta forma, las actuali-
zaciones de sistemas de ciberseguridad
se aseguran y no quedan obsoletas.

5. Limitar el almacenamiento de la
informacion empresarial a dispositivos

y activos de la empresa y de ninguna
manera permitir el acceso de cuentas

personales o que no pertenezcan a las
corporativas. -
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Hospitales y clinicas
guardan en sus
computadores
informacion sensible
que podria ser de alto
interés para un hacker.
cEstan preparados
estos establecimientos?
Aca, expertos comentan
las preocupaciones

y los resguardos
necesarios que se deben
implementar para
minimizar los riesgos.
Por Maria Ignacia Medina.

n lo que va del afio,
Chile ha experimen-

R tado un 40% de
~ /4 aumento en los ata-
! 4

A5

wi e ques
de acuerdo a datos entregados por
NovaRed. Dentro de esos incidentes,
el malyare -o software que busca infil-
trarse o dafar un computador o dis-
positivo mévil- concentra el 37,6% de
los ataques, mientras que el ransonnva-
7e -un programa danino que restringe

informaticos,

el acceso a sistemas o archivos para
pedir un rescate a cambio- ocupa el
28% de las ciberagresiones en 2017.
Los centros de salud no estin
exentos de eso. A mediados de este
afio, WannaCry, uno de los ataques
mas masivos en la historia de los raz-
sompare, ataco a gran parte del mundo
y lleg6 a afectar directamente a 61 en-
tidades del Sistema Nacional de Salud
del Reino Unido, segin Kaspersky
Lab. Y es que cuando los servicios
hospitalarios comenzaron a introducir
tecnologfa y aplicaciones para hacer
mas eficiente su sistema, las preocu-
paciones en esa drea cambiaron poco
a poco y los hospitales y clinicas, con
cada uno de sus servicios, comenzaron
a entender que eran vulnerables a vi-
rus, hackers y ataques cibernéticos.
Para el gerente de Informatica de
Red de Salud UC CHRISTUS, Hugo
de la Rosa, debido a que se ha incre-
mentado el uso de la tecnologfa para al-
macenar y acceder a historial clinico de
un paciente, tener acceso a resultados
de examenes inmediatamente, contar
con informacién para investigacion y
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educacion, ademas de controlar el uso
de los medicamentos en pos de la se-
guridad, entre otros temas, el nivel de
exposicion que tienen los hospitales, cli-
nicas, consultorios y todos los servicios
relacionados con el cuidado de la salud
es mucho mas alto que antes.

A juicio del gerente comercial de
Infor Cono Sut, Rubén Belluomo,
Chile esta dentro de los paises mas
propensos en la region a suftir un co-
lapso tras una emergencia como un
ataque cibernético debido a que esta
por delante en el uso de tecnologfas
como computadores y sistemas.

“Se deben desarrollar sistemas
integrales para reducir los riesgos, re-
fotzar la privacidad y seguridad ciber-
nética de la informacién de salud, al
tiempo que se promueve la seguridad
de los pacientes”, explica, agregando
que, pese a que este es un tema muy tre-
levante, no siempre recibe la atencion
adecuada, ya que la seguridad en el
sector salud no esta muy desarrollada.

Mas alld de todas las areas que se
podrian ver afectadas en los servicios
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de salud en caso de un ciberataque, la
ptivacidad de los pacientes, segin los
expertos, es una preocupacion. Para
el analista de softwate de IDC Chile,
Jonathan Namuncura, durante los
ptoximos afios, cuatro de cada cinco
empresas tendran como prioridad la
inversion en seguridad por los ataques
de ransonmware y phishing, donde la “vul-
nerabilidad de los datos y exposicién
de informacion personal son los prin-
cipales tiesgos ante los ciberataques en
el servicio de salud”, asegura.

PROTECCION

El experto en ciberataques de
Adexus, Héctor Kaschel, asegura
que la mayorfa de los problemas que
enfrentan las companfas del drea de
salud se debe a que se adoptan medi-
das de prevencion que, sin embargo,
“muchas veces no estin alineadas bajo
normativas, estrategias y tecnologias
de securizacion de sus activos”. Por
cllo, asegura, la clave para resguardar la
informacién “es implementar normas
y politicas de seguridad formalizadas,
que evidencien una politica vinculada
con el tema, alineada a los requeti-
mientos del negocio y apalancada con
tecnologfa para la proteccion de sus
activos”.

Dentro de las organizaciones, ase-
gura el gerente de ingenierfa de Con-
sultora TT Vectot, Eduardo Parada, se
esta trabajando en la revision de sus
procedimientos, respaldos, alfabetiza-
cién digital de sus usuarios internos y
en la incorporacion de herramientas
tecnolégicas de deteccién temprana.
“Todo esto, guiado por una consulto-
tfa integral, es capaz de minimizar las
probabilidades de ataques y disminuye

la exposicion de la informacion de las
instituciones”, comenta.

Y es que los cibetctiminales han
ido cambiando la forma de aproximar-
se a sus victimas. “Antes, los ataques
se dirigfan donde habfa grandes volu-
menes de dinero, pero hoy esto ocurre
donde hay menos control de la infor-
macién”, advierte el director de De-
sarrollo Digital de la Fundacién Pais
Digital, Marco Tera, debido también a
la mala configuracién de, por ejemplo,
los accesos que son faciles de identifi-
car, lo que lleva por consecuencia a la
facil penetracién de los canales y a la
vulnerabilidad de éstos.

“Lo mas ctitico de los ataques es
que pueden afectar todos y cada uno
de los pilates de la segutidad, y todos
ellos afectan la continuidad”, comenta
la directora de la Escuela de Tecnolo-
gfas de la Informacion de la Universi-
dad de L.as Américas, Tania Gallardo,
quien distingue dos areas que podtian
ser las mas afectadas: la informacion
de pacientes, debido a la vulnerabilidad
de la confidencialidad, y la continuidad
de los servicios, ya que se involucra di-
rectamente con la vida de las personas.
Por eso, parece completamente rele-
vante saber actuar de manera eficiente
ante un ataque.

Gallardo cree que, independiente
de todo lo que se pueda hacer, el ma-
yor problema que esta asociado a estos
ataques es que “no existe forma de ga-
rantizar la proteccién”.

Por eso, la demanda de las orga-
nizaciones por seguridad informatica
es una tarea que esta siendo abordada
pot todos los sectotes, ya sean priva-
dos, servicios publicos, proveedores
tecnologicos y gobiernos.
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entidades del Sistema de

Salud del Reino Unido

fueron afectadas por
WannaCry




